关于Arp病毒防治公告
近来时间网上流行一种arp病毒,我网络中心经过跟踪、技术分析总结出了Arp病毒症状,并经过了多种解决方案试验，现将简单有效的解决方案告知给各网络用户。
Arp病毒症状于: 如果你在电脑命令提示下输入 arp -a，你的输出看起来应该是像这样： 
　　Interface: 172.16.0.18 --- 0x2
  Internet Address      Physical Address      Type
    172.16.0.1        00-05-dc-e3-57-bc     dynamic
    172.16.0.11        00-02-55-73-6b-ad     dynamic
这里第一列显示的是ip地址，第二列显示的是和ip地址对应的网络接口卡的硬件地址（MAC），第三列是该ip和mac的对应关系类型。172.16.0.1就是网关,如果还出现了一个或多个网关(如:172.16.0.11等),就是ARP欺骗病毒.
而电脑命令提示下输入 arp –a,输出的正常的网关是:

　   Interface: 172.16.0.18 --- 0x2
       Internet Address      Physical Address      Type
         172.16.0.1        00-05-dc-e3-57-bc     dynamic
如果现因Arp病毒已不能上网的用户,请先在电脑命令提示下输入 arp –d,然后再请按以下的Arp病毒防治教程来操作电脑,各网络用户，在使用中有其他的问题，欢迎致电81652176，祝工作顺利。
Arp病毒防治教程

1．从校园网下载AntiArpSniffer3软件。软件安装过程如下：
[image: image1.png]Anti ARP Sniffer SRR [X)

t )

p et
TR Anti ARP Sniffer 3.5 RIRIT SHIER.
EPRUEERATIHEL A » IBHFTH Hindows 7

TEET, B BT %
SR

£
T, EE T8 deE.





[image: image2.png]% Anti ARP Sniffer FORFER

HABR
BT

-~

REE

ORISR BRNBEERE , Rk BAPEAIERIOT :
1\mmmwﬁ§ﬁﬁmrﬁ$wmﬁﬁﬁ B R

BShES AT,
HBEITEIL.

2
s e R e O

tEEE!
ﬁTuﬁaﬁﬁtmﬁ%# LG, SO
GUETR BT, R L] RSt T 00

s ) S
B L SO g
HTTE: //H¥#_ AntiARP. CON  HSN:LoveB21119Bnsn. con  Q:8808STTS

!

O RRBZSFTHREESR
© BRREZSATHRAELR





选择－》同意该许可协议的条款。下一步
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下一步
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单击完成

安装完成后，运行该软件
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网关地址：

开始－》运行－》CMD－》ipconfig
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:\Docunents and Settings\hacker>ipconfig

indous IP Configuration

Ethernet adapter FHIMER:

Connection-specific DNS Suffix .
IP Address. - . . . . . . . . .
Subnet Mask . . . . . . . ...
Default Gateway - - - - - - - -

:\Docunents and Settings\hackerd.

172.16.50.244
255.255.255.0
172.16.50.1




Default Gateway……..172.16.50.1   
这个就是网关地址。

获得网关地址后，填入软件的网关地址栏，然后单击[image: image7.png]FIsCHESE
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再单击[image: image8.png]00-0A-04-TF-30-05.



自动保护按钮。
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把开机自动运行软件这项打勾

最后单击最小化窗口[image: image10.png]


就行了。

武汉科技大学中南分校网络中心

2006、10、12
